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O PRO.D.1.G.Y

Typ

dziatania | KA220-VET Partnerstwa wspdtpracy w zakresie ksztafcenia i szkolenia zawodowego

Prio

HORYZONTALNE: Transformacja cyfrowa poprzez rozwdj gotowosci, odpornosci i

zdolnosci cyfrowych
rytet
KSZTALCENIE | SZKOLENIA ZAWODOWE: Zwiekszenie elastycznosci mozliwosci w zakresie

ksztatcenia i szkolenia zawodowego

Ogdlnym celem projektu PRO.D.I.G.Y jest promowanie wykorzystania i przyjecia rozwigzar AR/VR w celu
pomocy osobom z niepetnosprawnosciami, stuzbom ratowniczym i firmom w sytuacjach kryzysowych w
miejscu pracy, aby zwiekszy¢ bezpieczeristwo 0séb z niepetnosprawnosciami. Stworzone szkolenie w
zakresie gotowosci na wypadek sytuacji kryzysowych oferowatoby ludziom i firmom informacje dotyczqgce
sposobow przygotowania sie i ochrony podczas nieoczekiwanych sytuacji kryzysowych w miejscu pracy.

Oprdcz celu ogdlnego istnieje piec silnie powigzanych celdw szczegdtowych:

Pomoc firmom w ocenie ich poziomu uwzglednienia niepetnosprawnosci w planach reagowania
kryzysowego.

Opracowanie ram metodologicznych w celu wsparcia grupy docelowej w osiggnieciu wtgczenia
niepetnosprawnosci do ich planow reagowania kryzysowego.

Zapewnienie firmom wszystkich niezbednych narzedzi do promowania wtgczenia niepetnosprawnosci
do ich plandw reagowania kryzysowego i odpowiedniego szkolenia pracownikéw z
niepetnosprawnosciami w sytuacjach kryzysowych.

Wyposazenie osob (pracownikow firmy, osob z niepetnosprawnosciami, oséb udzielajgcych pierwszej
pomocy) w niezbedng wiedze na temat integracji niepetnosprawnosci i szkolen w sytuacjach
kryzysowych.

Podnoszenie swiadomosci na temat koniecznosci wiqczenia niepetnosprawnosci i szkolern w
sytuacjach kryzysowych.

Konkretne rezultaty, ktore zostang wypracowane i osiggniete dzieki dziataniom projektu, sq nastepujqgce:

*  Ramy gotowosci na wypadek sytuacji kryzysowych w miejscu pracy (ang. Workplace Emergency
Preparedness Methodology), metodologiczne ramy krok po kroku pokazujgce jak promowac
planowanie kryzysowe w miejscu pracy z uwzglednieniem niepetnosprawnosci.

» Narzedzie samooceny na wypadek sytuacji kryzysowych w miejscu pracy (ang. Workplace
Emergency Preparedness Self-Assessment Tool), narzedzie do samooceny, ktére pomaga firmom
zidentyfikowa¢ luki w planowaniu i szkoleniu w zakresie sytuacji kryzysowych w miejscu pracy (w
tym szkolenie 0séb z niepetnosprawnosciami).

» Szkolenie w zakresie gotowosci na wypadek sytuacji kryzysowych w miejscu pracy, pakiet
edukacyjny z interaktywnymi materiatami, w tym filmami wideo, grywalizacjqg, quizami,
narzedziami AR/VR itp.

» Internetowa platforma szkoleniowa PRO.D.I.G.Y, interaktywna platforma online, ktéra bedzie
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zawierac wszystkie uzyskane wyniki.

Projekt PRO.D.I.G.Y zapewni osobom fizycznym i firmom przyjazng dla uZytkownika i interaktywng
platforme internetowgq, ktéra pozwoli uzytkownikom korzystac z innowacyjnych materiatow opartych na
solidnej metodologii i wspieranych przez pakiet edukacyjny online. Projekt PRO.D.I.G.Y zaktada, ze dzieki
jego wynikom zwiekszy sie zdolnos¢ grupy docelowej do skutecznego reagowania w sytuacjach
kryzysowych, zmniejszajgc w ten sposob prawdopodobieristwo i wptyw tych sytuacji na bezpieczeristwo
pracownikow, zwtaszcza pracownikow z niepetnosprawnosciami. Jednym z gtdwnych celdw projektu jest
przedstawienie personelowi grupy docelowej ukierunkowanej sciezki szybkiego i skutecznego ksztatcenia
w zakresie gotowosci na wypadek sytuacji kryzysowych, zwiekszajqgc ich umiejetnosci i wktad w dobrobyt
organizacji i jej pracownikow.

Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie s3 jedynie opiniami autora lub autordw i
niekoniecznie odzwierciedlajg poglady i opinie Unii Europejskiej lub Europejskiej Agencji Wykonawczej
ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponosz3 za nie odpowiedzialnosci.
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1 Wprowadzenie

Nagte wypadki w miejscu pracy moga uderzyé szybko i bez ostrzezenia, zmuszajac ludzi do szybkiej
ewakuacji lub podjecia szybkich decyzji w celu ochrony siebie. Dla miliondw o0séb z niepetno
sprawnosciami sytuacje kryzysowe w miejscu pracy stanowig prawdziwe wyzwanie. Dowody wskazuja, ze
osoby z niepetnosprawnosciami sg czesto pomijane przy opracowywaniu przez firmy planéw reagowania
kryzysowego. Wtaczenie osdb z niepetnosprawnosciami w reagowanie kryzysowe w miejscu pracy ma
zasadnicze znaczenie dla ich bezpieczenstwa i realizacji ich praw pracowniczych, w tym poprzez
zwalczanie dyskryminacji i tworzenie réwnych szans. W tym kontekscie projekt PRO.D.I.G.Y. ma na celu
szkolenie osdb z niepetnosprawnosciami w zakresie reagowania kryzysowego poprzez wykorzystanie
¢wiczen w rzeczywistosci rozszerzonej i wirtualnej.

Ogodlnym celem projektu PRO.D.I.G.Y. jest promowanie wykorzystania i przyjecia rozwigzan AR/VR w celu
wspierania oséb z niepetnosprawnosciami, stuzb ratowniczych i firm podczas sytuacji kryzysowych w
miejscu pracy, aby zwiekszy¢ bezpieczenstwo osdb z niepetnosprawnosciami. Stworzone szkolenie w
zakresie gotowosci na sytuacje kryzysowe zapewni osobom i firmom informacje dotyczace sposobdw
przygotowania sie i ochrony podczas nieoczekiwanych sytuacji kryzysowych w miejscu pracy.

Oprodcz realizacji ogdélnego celu projektu, pierwszy rezultat projektowy ma za zadanie zapewni¢ ramy
metodologiczne wspierajgce grupe docelowa w osiggnieciu witgczenia niepetnosprawnosci do ich planéw
reagowania kryzysowego. W szczegdlnosci metodologia gotowosci na wypadek sytuacji kryzysowych w
miejscu pracy zapewnia metodologiczne ramy krok po kroku pokazujgce jak promowac planowanie
kryzysowe w miejscu pracy z uwzglednieniem niepetnosprawnosci.

Niniejszy dokument to Narzedziownik (TOOLBOX) do Ram gotowosci na wypadek sytuacji kryzysowych w
miejscu pracy ze wszystkimi wymaganymi narzedziami, w tym szablonami, metodami, bibliografig i
wykresami, ktére moga by¢ uzywane przez grupe docelowg, aby ulepszy¢ plany kryzysowe w swoim
miejscu pracy.

Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw i

Co-funded by niekoniecznie odzwierciedlaja poglady i opinie Unii Europejskiej lub Europejskiej Agencji
the European Union Wykonawczej ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponosz3 za nie Strona 5z 24
odpowiedzialnosci..



<

2 Kultura firmy

Jednym z kluczowych elementdw odnoszgcej sukcesy firmy jest jej kultura. Kultura firmy odzwierciedla jej
tozsamos$é, cel i wartosci. Wptywa rowniez na sposdéb zachowania, komunikacji i wspotpracy
pracownikéw. Firma, ktdra chce zapewnic¢ sobie bezpieczenstwo i odpornos¢ w obliczu sytuacji
kryzysowych, musi wspiera¢ kulture gotowosci. Oznacza to, ze misja, wizja i wartosci firmy powinny by¢
zgodne z jej celami i strategiami bezpieczenstwa. Kultura gotowosci zacheca pracownikéw do
proaktywnosci, czujnosci i zdolnosci adaptacyjnych. Promuje rowniez poczucie odpowiedzialnosci i pracy
zespotowej. Firma, w ktdrej panuje kultura gotowosci, ma wieksze szanse na zapobieganie sytuacjom
kryzysowym, tagodzenie ich skutkdw i wychodzenie z nich.

2.1 Misja firmy

Jasne oswiadczenie, ktére koncentruje sie na tym, co firma robi w danym momencie i jak pracuje nad
osiggnieciem swoich celdow. Pytania, ktore nalezy zada¢ mogg by¢ nastepujace:

a. Jaki jest podstawowy cel, ktéry napedza naszg wspdlng prace?

b. Dlaczego istniejemy i co motywuje nas do wspodtpracy?

2.2 Wizja firmy

Jasne stwierdzenie, ktdre koncentruje sie na tym, co organizacja chce osiggnagc¢ w przysztosci. Pytanie "Co
chcemy wspdlnie osiggngé?" moze pomadc w okresleniu wizji firmy.

2.3 Wartosci firmy

Wartosci stanowig moralny kompas organizacji, odzwierciedlajgc standardy etyczne przestrzegane przez
jej cztonkdw i zapewniajgc odpowiedzialnosé. Pytanie, ktdre nalezy rozwazyé podczas sporzadzania listy
wartosci firmy, brzmi: "Ktére podstawowe zasady bedg kierowaé naszymi wspolnymi wysitkami i
interakcjami ze wspoétpracownikami i klientami?".
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3 Wyznaczanie celow strategicznych:

Firmy powinny ksztattowaé swojg strategie biznesowg zgodnie ze swojg wizjg i misj3g. Wymaga to
zrozumienia wyzwan, perspektyw i zagrozen zwigzanych z ich branza.

Tworzenie strategii biznesowej obejmuje gruntowny proces, ktéry przektada misje i wizje firmy na
konkretne kroki i plany strategiczne. Plany te zapewniajg niezbedne wsparcie dla wysitkdw firmy w celu
osiagniecia pozadanych wynikow.

Strategia biznesowa powinna skfadad sie z praktycznych dziatan i dobrze zdefiniowanego planu wraz z
ramami czasowymi i kamieniami milowymi. Plan ten stuzy jako ramy przewodnie dla dazenia firmy do
osiggniecia zaréwno bezposrednich, jak i dtugoterminowych celdw. Zasadniczo, strategia biznesowa
nadaje tres¢ nadrzednej wizji i misji firmy.

W procesie wyznaczania celdw korzystna okazuje sie zasada SMART. Zasada ta zapewnia, ze cele s3
konkretne, mierzalne, osiggalne, istotne i okreslone w czasie. Aby osiggnac¢ "strategiczne dopasowanie"
dla tych celéw, niezbedne sg spostrzezenia z analizy otoczenia biznesowego, konkurencji i mozliwosci.

Ograniczony
Czasowo

Konkretny Mierzalny Osiggalny Istotne
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‘G

Czego konkretnie dotyczy cel. Cele powinny by¢ jasne i zwiezte.

:

Wymierne (procent, liczba itp.). Zdolnos$¢ do mierzenia postepdw i ustalania kamieni milowych.

¢

Cele mozliwe do zrealizowania, osiggalne, mieszczace sie w zakresie.

.

Dostosowane i zaadoptowane do planu biznesowego firmy.

:

Cele powinny mie¢ terminy, ramy czasowe lub date koricowg zwigzang z rezultatami i ich ogdlnym
ukoriczeniem.

Opis Konkretny Mierzalny Ograniczony

“I K©)

S

Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw i

Co-funded by niekoniecznie odzwierciedlaja poglady i opinie Unii Europejskiej lub Europejskiej Agencji
the European Union Wykonawczej ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponosza za nie Strona 8z 24
odpowiedzialnosci..



m DILGY prodigy-project.eu

4 Analiza PESTLE

Analiza PESTLE jest uznang na catym sSwiecie
metodg wykorzystywang do tworzenia
strategii, planowania marketingowego oraz
rozwoju biznesu i produktéw. Analiza ta
koncentruje sie na Srodowisku, w ktérym
dziata firma poprzez identyfikacje istotnych
czynnikéw zewnetrznych i ustalenie wptywu,
jaki mogg one mieé¢ na osiggniecie przez
firme jej celow.

Wspomniane czynniki zewnetrzne podzielone
sg na szes¢ kategorii:

- Polityczne

- Ekonomiczne

- Spoteczne

- Technologiczne

- Prawne (ang. Legal)

- Srodowiskowe (ang. Environmental)

6

Jaki jest klimat polityczny w srodowisku, w ktérym dziatamy?
Czy sg jakie$ zmiany polityczne, ktére mogg miec¢ wptyw na naszg dziatalnos¢?

:

Jaki jest obecny stan gospodarki?
Czy istniejg jakies trendy ekonomiczne, ktére mogg mieé¢ wptyw na naszg dziatalnos¢?

6

Jakie trendy spoteczne i kulturowe sg istotne dla naszej dziatalnosci? Czy sg jakie$ zmiany w
tych trendach, ktére mogg mie¢ wptyw na naszg dziatalnos$¢?

6

Jakie sg najnowsze osiggniecia technologiczne, ktére mogg mieé¢ wptyw na naszg dziatalnos¢?

6

Jakie sg obecne prawa i przepisy regulujgce naszg branze?
Czy sg jakie$ zmiany w przepisach, ktére moga mie¢ wptyw na naszg dziatalnos¢?

6

Jakie kwestie ekologiczne i Srodowiskowe sg istotne dla naszej dziatalnosci?
Czy sg jakie$ zmiany w tych kwestiach, ktére mogtyby wptynaé na naszg dziatalnos¢?

Wytyczne dotyczace wdrazania

Aby skutecznie przeprowadzi¢ analize PESTLE, zaleca sie zastosowanie krétkich warsztatéw lub sesji burzy
mozgéw z udziatem pracownikéw lub ich czesci. Aczkolwiek, w poczatkowej fazie istnieje rédwniez
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mozliwo$¢ samodzielnego przeprowadzenia tej analizy. Niemniej jednak, zebranie szerokiej gamy
pomystow i punktow widzenia z wewnatrz firmy jest cennym podejsciem.

prodigy-project.eu

Praktyczne kroki przeprowadzania analizy:

1. Dokfadnie zbadaj i udokumentuj gtéwny wptyw kazdego czynnika na Twojg firme.

2. Ocen znaczenie tych skutkow dla swojej firmy korzystajgc ze skali od 1 do 5 (gdzie 1 oznacza
nieistotnos¢, a 5 oznacza krytyczne znaczenie).

3. Ocen prawdopodobienstwo wystgpienia tych skutkdw w Twojej firmie w skali od 1 do 5 (gdzie 1
oznacza mate prawdopodobienstwo, a 5 duzg pewnosg).

4. Pomné6z wynik istotnosci przez wynik prawdopodobienstwa dla kazdego kluczowego czynnika.

Podejscie to pozwala na kompleksowg analize biorgcg pod uwage zaréwno potencjalne znaczenie, jak i
prawdopodobienstwo wptywu, jednoczesnie promujgc wigczenie i zrdznicowany wkiad ze strony
interesariuszy spofki.

Typ czynnika Czynniki zewnetrzne | Czynniki wewnetrzne Prawdopodobienstwo

wystgpienia wptywu

Wybierz jedng opcje. = Czynnik 1 Wptyw 1 Wybierz jedng opcje. = Wybierz jedna opcje.
Wybierz jedng opcje. = Czynnik 2 Wptyw 2 Wybierz jedng opcje. = Wybierz jedna opcje.
Wybierz jedng opcje. = Czynnik 3 Wptyw 3 Wybierz jedng opcje. = Wybierz jedna opcje.
Wybierz jedng opcje. = Czynnik 4 Wptyw 4 Wybierz jedng opcje. = Wybierz jedna opcje.
Wybierz jedng opcje. = Czynnik 5 Wptyw 5 Wybierz jedng opcje. = Wybierz jedna opcje.
Wybierz jedng opcje. = Czynnik 6 Wptyw 6 Wybierz jedng opcje. = Wybierz jedna opcje.

5 Analiza SWOT

Analiza SWOT to technika planowania wykorzystywana do oceny mocnych i stabych stron oraz szans i zagrozen
organizacji lub systemu. Zapewnia ustrukturyzowane podejscie do oceny obecnego stanu i przysztych mozliwosci,
pomagajac w Swiadomym podejmowaniu decyzji i opracowywaniu strategii.

Technika ta jest przeznaczona do stosowania na wstepnych etapach proceséw decyzyjnych i moze by¢
wykorzystywana jako narzedzie do oceny strategicznej pozycji organizacji. Ma za zadanie okreslenie celéw

Co-funded by
the European Union
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przedsiewziecia biznesowego lub projektu oraz identyfikacje czynnikdw wewnetrznych i zewnetrznych, ktére sg

korzystne i niekorzystne dla osiggniecia tych celow.

Wytyczne dotyczace wdrazania

Uwzglednienie perspektyw z réznych krytycznych obszaréw firmy jest korzystne podczas przeprowadzania analizy
SWOT, poniewaz zwykle daje lepsze wyniki. Cho¢ w poczatkowej fazie samodzielne przeprowadzenie analizy

SWOT jest jedng z opcji, to bardzo korzystne jest jej przeprowadzenie w ramach wspdlnej pracy.

Praktyczne kroki przeprowadzania analizy:

1. Kategoryzacja czynnikéw zewnetrznych:
Zacznij od sklasyfikowania wynikow analizy PESTLE (czynniki zewnetrzne obejmujgce sze$¢ obszardow
PESTLE) w dwéch grupach: szanse i zagrozenia. Zacznij od wskazania pozytywnego wptywu czynnikéw
zewnetrznych, ktére uzyskaty wynik 12 lub wyiszy. Sg to juz zidentyfikowane szanse. Podobnie,
zidentyfikuj negatywny wptyw czynnikdw zewnetrznych, ktére uzyskaty wynik 12 lub wyiszy - s3g to

zidentyfikowane zagrozenia. Dodatkowo, zastandw sie, czy istniejg przeoczone szanse lub zagrozenia.

Niektére pytania do rozwazenia podczas tworzenia analizy SWOT sg wymienione w ponizszej tabeli:

Mocne strony

- Co
konkurenc;ji?

wyrdznia naszag firme na tle

- Co stanowi nasza unikalng propozycje
sprzedazy?

- Jakie dynamiczne kompetencje definiujg
naszg firme?

- Jak pozytywnie postrzegajg firme nasi
pracownicy?

— Jakie pojawiajace sie mozliwosci rynkowe
sg zgodne z celami naszej firmy?

- Jakie dominujace i przyszte trendy sa
zauwazalne?

— Ktdre konteksty prawne i polityczne sa

zgodne z naszg podstawowa dziatalnoscia?

W ktérych obszarach osiggamy wyniki ponizej
norm branzowych?

W ktérych domenach brakuje niezbednej wiedzy
specjalistycznej?

Czy istniejg dziaty, zespoty lub role, w ktérych
brakuje pracownikéw?

Jakie powtarzajace sie btedy zostaty popetnione
w przesztosci, ktédrym nalezato zapobiec?

Jakie zagrozenia rynkowe moga zagrozi¢ celom
naszej firmy?

Jakim trendom nie poswieca sie wystarczajacej
uwagi w naszej firmie?

Ktére trendy stanowig zagrozenie dla naszej
przewagi konkurencyjnej?

Jakie decyzje lub wydarzenia polityczne i prawne
mogg negatywnie wptynac na naszg dziatalnos¢?

Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw i
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2. Analiza poréwnawcza:

Wyrdéwnaj cztery segmenty — mocne strony, stabe strony, szanse i zagrozenia — wzgledem siebie i poréwnaj je.
Wykorzystaj te analize, aby wybrac najlepszg strategie do wdrozenia.

Szablon SWOT

Mocne strony Stabe strony

Szanse Zagrozenia

Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw i
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6 Schemat organizacyjny

Schematy organizacyjne to wizualne reprezentacje struktury organizacji zaprojektowane w celu zilustrowania jej
hierarchii i tafnicucha dowodzenia. Zazwyczaj wykresy te wykorzystujg pola lub okregi do wyswietlania nazwisk
pracownikéw, tytutow lub rél zawodowych i taczg je liniami, aby pokazac relacje miedzy pracownikami i dziatami.
Zapoznajgc sie ze schematem organizacyjnym poszczegdlne osoby mogg szybko zrozumieé uktad organizacji,
poziomy hierarchii i umiejscowienie kazdego pracownika w strukturze. Ponizej znajduje sie szablon
standardowego schematu organizacyjnego, ktdry mozna dostosowac¢ do konkretnej struktury organizacyjnej
firmy, jesli jest ona inna od przyktadu.

CEO/Partner
Zarzadzajacy

Administracja Dziat 1 Dziat 2 Dziat 3

Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw i
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7 Role i obowiazki

Po przygotowaniu schematu organizacyjnego mozna tatwo zdefiniowac role i obowigzki w firmie. Mozesz uzy¢ ponizszych rél (jesli dotyczy) lub utworzy¢
nowe, ktére odpowiadajg potrzebom Twojej firmy.

Obowigzki Imie/Nazwisko

1 Kierownik ds.

- Odpowiedzialnos¢ za opracowanie, wdrozenie i utrzymanie planu kryzysowego,

sytuacji - Koordynowanie zespotfu reagowania kryzysowego,
kryzysowych - Wspdtpraca z zewnetrznymi podmiotami i wtadzami,
- Aktualizowanie listy kontaktéw w nagtych wypadkach,
- Komunikacja z lokalng strazg pozarng.
2 Zespot - Odpowiedzialno$¢ za realizacje planu kryzysowego,
reagowania - Wykonywanie okreslonych dziatan zgodnie z przypisanymi im rolami,
kryzysowego - Raportowanie do kierownika ds. sytuacji kryzysowych.

3 Pracownicy

- Odpowiedzialnos¢ za przestrzeganie procedur kryzysowych,

- Stosowanie sie do instrukcji zespotu reagowania kryzysowego,

- Zapewnienie bezpieczenstwa wtasnego i innych oséb z niepetnosprawnosciami. (Przyktadowo,
pracownicy mogg ewakuowac sie z budyneku, zebra¢ sie w wyznaczonym miejscu i poinformowac
zespot reagowania kryzysowego o wszystkich zaginionych lub rannych kolegach).

Co-funded by
the European

Sfinansowane ze $rodkéw UE. Wyrazone poglady i opinie sa jedynie opiniami autora lub autoréw i niekoniecznie Stronag 14 z 24
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4 Wykonawcy i - Odpowiedzialnos¢ za przestrzeganie zasad firmy dotyczacych sytuacji kryzysowych,

dostawcy - Zapewnienie niezbednych zasobdw lub ustug,

- Komunikowanie sie z kierownikiem ds. sytuacji kryzysowych lub zespotem reagowania kryzysowego
(na przyktad wykonawcy i dostawcy mogg dostarczy¢ zapasowe generatory, naprawi¢ uszkodzony
sprzet lub przywréci¢ podstawowe media).

Co-funded by Sfinansowane ze $rodkéw UE. Wyrazone poglady i opinie sa jedynie opiniami autora lub autoréw i niekoniecznie Strona 15z 24
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8 Analiza ram regulacyjnych i prawnych

prodigy-project.eu

Ramy regulacyjne i prawne firmy stuzg zabezpieczeniu ustug lub produktéw, zapewniajgc legalnosé, ochrone i
mozliwos¢ dostosowania sie do zmieniajgcych sie okolicznosci w zespole. Zadanie to jest szczegdlnie wazne dla
nowopowstajgcych przedsiebiorstw lub tych, ktére wkraczajg w nowe obszary dziatalnosci, regiony geograficzne
lub wprowadzajg nowe linie produktéw/ustug.

Ponizsza tabela ma na celu pomdc firmie w zilustrowaniu i monitorowaniu wszystkich stosownych przepiséw
prawnych i regulacji. Firma powinna udokumentowac¢ obowigzujgce przepisy/regulacje i wyjasni¢ zwigzek miedzy

kazdym przepisem/regulacjg a firmg. W kolumnie

"Kontrola zgodnosci"

mozna wskazac

"Niezgodnosc" lub "W toku", jesli proces zgodnosci zostat zainicjowany, ale nie zostat zakoriczony.

"Zgodnosc¢",

Prawodawstwo Data Relacja z firmg Kontrola
wydania zgodnosci
1 | Rozporzadzenie (UE) 23.11.2022 9 Planowanie got?woéci i Wybierz jedng
2022/2371 (przyktad) reagowania opcje.
2
3
4
5
6

Co-funded by
the European Union

Sfinansowane ze $rodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami
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10 Zarzadzanie projektami

prodigy-project.eu

Zarzadzanie projektami wigze sie z wykorzystaniem proceséw, metodologii, wiedzy i praktycznego doswiadczenia
w celu osiggniecia precyzyjnych zatozer/celéw projektu zgodnie z ustalonymi kryteriami akceptacji projektu i w
ramach okreslonych parametréw. Biorgc pod uwage zawitosci projektdw i zaangazowanie w nie wielu
interesariuszy, obecnos¢ kierownika projektu, ktéry kieruje przedsiewzieciem i zapewnia spdjne wysitki ma
kluczowe znaczenie dla osiggniecia sukcesu projektu. Ponadto, mozna udokumentowaé¢ dodatkowe szczegdty
dotyczace projektu, takie jak daty rozpoczecia i zakonczenia, alokacja budzetu i postepy w realizacji.
Uwzglednienie tych atrybutéw pomaga firmie w czujnym monitorowaniu tych czynnikéw, umozliwiajgc w ten
sposéb odpowiednim zespotom skoncentrowanie sie na odpowiednich zadaniach w odpowiednich odstepach

czasu i dostosowanie sie do okolicznosci.

Lp. | Opis projektu | Kierownik Sponsor Budziet Rozpoczecie Zakonczenie | Procent
projektu projektu projektu projektu ukonczenia
1 Planowanie Menedzer ds. ? €- Grudzien Grudzien 25%
gotowosci na | gotowosci na 2023 r. 2025 .
wypadek wypadek
sytuacji sytuacji
kryzysowych kryzysowych
2
3
q
5
6
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11 Analiza interesariuszy
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Analiza interesariuszy to systematyczna procedura rozpoznawania oséb lub grup, ktére mogg potencjalnie
wywierac korzystny lub niekorzystny wptyw na starania lub przedsiewziecia firmy dotyczace ram zarzadzania
tadem korporacyjnym, ryzykiem i zgodnoscig (ang. Governance, Risk Management, and Compliance [GRC]
Framework). Proces ten obejmuje okreslenie stopnia zaangazowania, zainteresowania i wptywu kazdego z
interesariuszy. Nastepnie wigze sie z formutowaniem strategii skutecznego angazowania i komunikowania sie z
tymi interesariuszami w ramach odpowiednich dziatan lub projektow.

Zaangazowanie

Lp. Nazwa interesariusza | Zainteresowanie

1 Partnerzy Wybierz jedng opcje Wybierz jedng opcje Np. comiesieczne
raportowanie, spotkania
dotyczace zgodnosci

2 Wiasciciel Wybierz jedng opcje Woybierz jedng opcje Np. regularne
aktualizacje, kwartalne
przeglady

3 Dziat IT Wybierz jedng opcje Wybierz jedng opcje | Cotygodniowe
aktualizacje postepéw,
sesje wspolnej pracy

Pracownicy Wybierz jedna opcje Wybierz jedng opcje
Klienci Wybierz jedng opcje Wybierz jedng opcje
Dostawcy Wybierz jedna opcje Wybierz jedng opcje

Co-funded by
the European Union
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12 Rejestr z politykami i procedurami firmy

prodigy-project.eu

W ponizsze] tabeli znajduja sie sugerowane polityki i procedury, ktére MSP moze rozwazyé w celu dostosowania
sie do zasad zarzadzania tadem korporacyjnym, zarzadzania ryzykiem i zgodnosci (GRC). Mozna wykorzystac
zaproponowane polityki lub dostosowa¢ je do konkretnych wymagan swojego MSP (jesli dotyczy), lub przyjaé
nowe, ktére odpowiadajg potrzebom danego MSP. Zachecamy do zaadoptowania, dostosowania lub rozszerzenia
tych polityk i procedur, aby dopasowaé je do unikalnych wymagan i okolicznosci danego MSP.

Lp. | Polityka

1 Polityka kontroli

Bezpieczenstwo fizyczne

Wiasciciel

polityki

Data
wydania

Kliknij, aby

Data
przegladu

Kliknij, aby

kopii zapasowych

Plan tworzenia kopii zapasowych
Przywracanie kopii zapasowej

dostepu Dostep do systemdw elektronicznych dodac date | dodac date
Polityka czystego biurka
Polityka czystego ekranu
Sie¢ bezprzewodowa
Zdalny dostep
2 Polityka tworzenia Wymagania dotyczace kopii zapasowych Kliknij, aby | Kliknij, aby
dodac date | dodac date

3 Polityka
bezpieczenstwa
informacji

Klasyfikacja i etykietowanie informacji
Bezpieczenstwo informacji w
zarzadzaniu projektami

Zarzadzanie incydentami

Zgodnos¢

Wihasciciele i uzytkownicy informacji
Strony trzecie

Kliknij, aby
dodac date

Kliknij, aby
dodac date

4 Polityka zarzadzania

Przedstawia procesy identyfikacji, oceny

Kliknij, aby

Kliknij, aby

funkcjonowanie firmy w sytuacjach
kryzysowych.

ryzykiem i zarzadzania ryzykiem. dodac date | dodac date
5 Plan ciggtosci Opracowuje strategie zapewniajgce Kliknij, aby | Kliknij, aby
dziatania dodac date | dodac date

Co-funded by
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6 Dopuszczalne Sprzet uzytkownika Kliknij, aby | Kliknij, aby
wykorzystanie Korzystanie z Internetu dodac date | dodac date
aktywoéw Wykorzystanie poczty e-mail

Urzadzenia mobilne

7 Umowa o Poufnos¢ danych Kiiknij, aby | Kliknij, aby
zachowaniu Ochrona przed naruszeniem danych dodac date | dodac date
poufnosci

8 Polityka Okresla sposéb przechowywania i Kliknij, aby | Kliknij, aby
przechowywania usuwania dokumentacji biznesowe;j. dodac date | dodac date
danych

9 Plan komunikacji Kieruje komunikacjg w sytuacjach Kliknij, aby | Kliknij, aby
kryzysowej kryzysowych w celu zapewnienia dodac date | dodac date

spojnosci.

10 | Polityka audytu Okresla zakres i cele dziatar audytu Kliknij, aby | Kliknij, aby
wewnetrznego wewnetrznego. dodac date | dodac date

Sfinansowane ze $rodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami Strona 20 z 24
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13 Zarzadzanie ryzykiem

Kompleksowa integracja identyfikacji i zarzadzania ryzykiem powinna przenikaé wszystkie aspekty dziatalnosci
firmy. Wdrozenie zarzgdzania ryzykiem pozwala firmie przygotowad sie na niepewnosc¢ przysztosci i odchylenia od
przewidywanych wynikéw. Osigga sie to poprzez rozpoznawanie, ocene i tagodzenie zagrozen, ktére moga
potencjalnie wptyna¢ na rentownos$é i trwatos¢ firmy. Wiaze sie to z ustanowieniem ram zarzadzania ryzykiem i
jasnym zrozumieniem tolerancji firmy na ryzyko.

Poczatkowo firma powinna zidentyfikowac pozytywne i negatywne ryzyka zaréwno wewnetrzne, jak i zewnetrzne.
Proces ten wymaga holistycznego podejscia obejmujacego nie tylko ryzyko operacyjne i zagrozenia, ale takze
ryzyko strategiczne, finansowe, reputacyjne, zgodnosci, Srodowiskowe, zwigzane z kapitatem ludzkim i
technologig, rynkiem i taicuchem dostaw.

Rejestr ryzyka stuzy jako kluczowy instrument do dokumentowania ryzyka i odpowiednich dziatan w celu
skutecznego zarzadzania kazdym ryzykiem. Aby wypetni¢ tabele, wykonaj nastepujgce kroki:

1. Przeprowadz doktadne badania i udokumentuj najwazniejsze zagrozenia, ktére mogg potencjalnie
wptynac na Twojga firme.

2. Zapisz stabe punkty i opracuj scenariusze wptywu dla kazdego potencjalnego zagrozenia.

3. Ocen prawdopodobienstwo wystgpienia kazdego zagrozenia w Twojej firmie w skali od 1 do 5 (gdzie 1
oznacza mato prawdopodobne, a 5 oznacza pewne).

4. Ocen wptyw kazdego zagrozenia na Twojg firme w skali od 1 do 5 (gdzie 1 oznacza nieistotne, a 5
krytyczne).

5. Pomndz wynik "Prawdopodobienstwo" przez wynik "Wptyw" dla kazdego zagrozenia i wpisz wartosc
wyniku w kolumnie "Ocena ryzyka".

6. Opracuj ukierunkowane dziatania i srodki zaradcze w celu ztagodzenia poziomu narazenia firmy na
zidentyfikowane ryzyko. Podejmij decyzje o wdrozeniu tych srodkdw i dziatan.

7. Ponownie okresl "Ocene ryzyka" po zastosowaniu sSrodkéw tagodzacych.

Dzieki temu systematycznemu podejsciu firma zwieksza swojg zdolno$¢ do radzenia sobie z ryzykiem,
minimalizuje potencjalne straty i wzmacnia swojg ogdlng odpornosé.

Co-funded by Sfinansowane ze $rodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami Strona 21z 24
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Lp. | Zagrozenie | Stabe punkty Scenariusze Prawdopodobiernstwo Ocena Srodki Plan ciagtosci
wptywu ryzyka ograniczajace dziatania firmy
ryzyko
1 Ogien Zasoby fizyczne, Utrata 3 5 6 Przechowywanie 3 Wybierz jedng
sprzet, dane i aktywow, (krytyczny) materiatow opcje.
personel sprzetu, tatwopalnych w
danych i bezpiecznych
personelu pojemnikach.

Tworzenie kopii
zapasowych
waznych danych.

Szkolenie

pracownikow.
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Po zakonczeniu identyfikacji i oceny ryzyka, kierownictwo wyzszego szczebla jest
odpowiedzialne za opracowanie odpowiednich mechanizmdéw reagowania.
Kierownictwo moze zdecydowac sie na unikniecie ryzyka, ztagodzenie go za pomoca
okreslonych srodkédw, przeniesienie go na inny obszar lub zaakceptowanie go.
Niezaleznie od wybranej reakcji, ryzyko rezydualne musi pozosta¢ w dopuszczalnych
granicach przedsiebiorstwa. Tabela obok ilustruje ocene ryzyka dla zidentyfikowanych
zagrozen.

Dominujaca strategia postepowania z ryzykiem powszechnie stosowana przez firmy
zaktada:

- Woysokie ryzyko: Jest uwazane za niedopuszczalne i wymaga obowigzkowego
dziatania.

- Srednie-wysokie ryzyko: Wymagane jest dziatanie, szczegdélnie w przypadku
zagrozen o duzym wpftywie. Ryzyko o mniejszym wptywie w tej kategorii moze
uzasadnia¢ podjecie dziatania.

- Srednie-niskie ryzyko z oceng wptywu 3: Dziatanie jest konieczne w przypadkach o
wysokim wptywie. Ryzyko o mniejszym wplywie w tej kategorii mozna uznaé za
akceptowalne.

— Niskie ryzyko: Ogdlnie rzecz biorgc ryzyko to uznaje sie za akceptowalne w
standardowych okolicznosciach.

Niemniej jednak to do firmy nalezy okreslenie ryzyka/zagrozen, ktére wymagajg
dziatania i tych, ktére mozna zaakceptowac. Ta swoboda pozwala firmom dostosowac
swoje podejscie do konkretnych okolicznosci i tolerancji na ryzyko.

Matryca oceny ryzyka

4 8
Prawdo =
podobie
nAstwo 2 a
1 2
Wptyw

Ocena ryzyka

Srednie — Wysokie

Srednie — Niskie

Niskie
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